电子证照系统安全承诺书

我单位申请接入深圳市政务电子证照系统，进行政务电子证照的管理、签发和使用，现承诺以下内容：

一、我单位遵守《计算机网络互联安全管理办法》、《中华人民共和国计算机信息网络国际联网管理暂行规定》及《中华人民共和国计算机信息系统安全保护条例》等有关互联网的各项法律法规，不进行以下活动：

1、利用系统从事国家法律法规或公共道德所禁止的或不欢迎的活动，包括但不限于违反国家法律法规政策的任何内容（信息）、涉及国家秘密和/或安全的信息；封建迷信和/或淫秽、色情、下流的信息；博彩有奖、赌博游戏；违反国家民族和宗教政策的信息；散布电子邮件广告。

2、侵害他人合法权益的信息和/或其他有损于社会秩序、社会治安、公共道德的信息或内容。

3、通过系统开展任何盈利性的活动。

二、我单位严格遵守《全国一体化政务服务平台电子证照管理办法(试行)》（国办电政函〔2019〕247 号），负责对本系统使用人员进行安全教育，对委托使用政务电子证照系统的单位和个人进行登记。未经许可不私自复制、转储和借阅电子证照信息。
三、我单位严格遵守《广东省政务服务数据管理局关于再次开展电子证照用证系统安全自查和安全检查的通知》（粤政数函〔2023〕234号）和《关于开展地市电子证照系统和用证系统安全检查的通知》的相关要求：

1、我单位不会将调用电子证照相关的系统代码、返回的数据、配置文件、日志文件等信息上传至开源社区、论坛等各互联网平台及私建共享文件服务器、网盘，不会将用户信息、证照授权码、证照ID、证照鉴权服务接口url地址等敏感信息暴露在用证系统前端web页面，定期对系统管理员、运维运营人员开展安全培训。

2、我单位业务系统在查询、调用、审核、下载电子证照前，已完成网络安全等级保护测评，且满足三级及以上等保要求。

3、我单位已接入省统一身份认证或其他安全可靠的身份认证体系，在用户通过身份认证登录系统后，查看、下载、授权使用电子证照等敏感数据时，已采取实人认证等安全可靠的二次验证手段。

4、我单位将确保身份认证信息与调用电子证照的身份信息校验一致，且仅支持用户身份认证后查看、使用、下载、授权第三方使用本人的电子证照。委托办事场景 (如代替亲属或法人办事等)，须经委托人签署授权协议，业务系统依据授权协议、被委托人的身份证件电子证照和用证申请调用委托人的电子证照。授权协议和用证记录须通过区块链等不可算改的技术进行长期保存，支持监管机构和持证主体查询、追溯。在委托授权用证过程中，被委托人仅能查看、使用脱敏后的委托人电子证照，无下载、再授权权限。

5、我单位业务系统对用户登录系统审批后台将采用强认证措施，如粤政易扫码或账号口令、手机验证码等双因子认证，限制登录账号口令尝试次数。除《个人信息保护法》第十三条第二项至第七项规定情形外，已经持证主体授权，审批人员方可查询、调用、审核、下载其电子证照用于业务办理。授权协议和用证记录通过区块链等不可篡改的技术进行长期保存，支持监管机构和持证主体查询、追溯。

6、我单位承诺，及时下线不再使用的功能模块和接口等，不会从互联网直接访问开发环境、测试环境、应用系统的管理后台。应用访问日志、业务调用日志、操作日志等的记录至少保存 6个月以上，并定期进行分析，排查是否有单用户的高频请求异常行为等。

7、 我单位不会二次封装电子证照服务接口，向其它系统提供用证服务。

8、 我单位承诺，安全测试和安全检查发现的高危漏洞、收到风险提示或通报文件所涉及的问题已全部完成整改，包括但不限于上级单位通报和风险提示、第三方的安全测评、供应商的安全自检、操作系统定期发布的通知等漏洞。

四、我单位妥善保管后台登录使用的密钥和密码。如遗失、不再使用或人员变更将立即通知深圳市大数据资源管理中心，否则由此造成的后果由我单位自行解决。

五、我单位业务系统发生变更导致暂停发证、用证的，将提前告知深圳市大数据资源管理中心。

六、我单位若违反以上条款，或我单位业务系统被认定存在证照信息泄露隐患，深圳市大数据资源管理中心有权停止我单位使用电子证照系统，我单位承担一切相关的法律责任。

 承诺单位（盖章）：          

  年   月   日   
